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P4y manh cong tac IT va OT

dé tang toc chuyén ddi s6
trong céng nghiép nang lugng va dién lu'c

HaNéi | Ngay 25.07.2023

HOI TU IT VA OT BE TANG TOC CHUYEN DOI SO TRONG CONG NGHIEP
NANG LUONG VA DIEN LUC(*)

Dang Van Phuc
Ha noi, ngay 25 thang 07 nam 2023

Chinh phul Viét nam d3 thong qua ban Quy hoach dién VIII v6i Quyét dinh 500/QD-
TTg ngay 15/5/2023 ctia Thu tuéng Chinh phi phé duyét Quy hoach phat Dién lic Qudc gia
thoi ky 2021 - 2030, tAm nhin dén nam 2050. Trong do, thé hién rd quan diém, muc tiéu,
chién lugc ciing nhu céac phuong an trién khai, thyc hién... vo1 ngén sach du tinh 1én dén 135
ty USD. Cung tham gia v6i tién trinh nay, rat nhiéu ngudn lyc trong va ngodi nude s& cling
dau tu tri tué, nhan luc va vat luc trong cac linh vyc tir Cong ngh¢, Tai chinh dén Luét dinh.

Lién quan t&i1 Cong nghé, sdng ngay 25 thang 07 nam 2023, nhom IoTLab.space da
phéi hop véi cac tap doan cong nghé thé giéi (Cisco Systems, IBM), cac cong ty cong nghé
Viét nam (Dien Quang Smart, Vatco) to chirc hdi thao va toa dam “Ddy manh céng tac IT va
OT dé tang toc chuyén doi sé trong cong nghiép Ning lwong va Pién ire.” voi sy tham gia
cta lanh dao nhiéu nganh Nang lugng va Pién luc Viét nam.

Su kién da thu hat hon 100 chuyén gia, cdc nha quan tri, quan 1y tr cac hang cong
nghé, cac nha may dién cia EVN, PVN ciling nhu cac nha may di¢n tu nhan va cac cong ty
cung mg, san xuét va dich vu cong nghé lién quan téi nganh Ning luong va Dién lyc tham
gia va chia sé trao ddi cac van dé lién quan.

“Cdc hé thong OT da dwoc phat trién va dang s dung tir rat ldu, hang chuc nam,
trong khi d6 cdc hé thong IT ra doi mudn hon nhwng phdt trién rat nhanh. Xu hwéng tat yéu
héi tu IT va OT vao cdc nganh céng nghiép vira la doi hoi, ciing la thach thire...” Ong Andrew
O’Brien - Lead Energy & Utility Business Architect, Cisco APJC, chuyén gia c6 hang chuc
nam kinh nghiém lam viéc cho cac co quan Nang lugong cling nhu DPi¢n lyc Australia d@ md
dau bai trinh bay, chia sé cac ndi dung vé Hoi tu IT va OT,

Theo chia sé ciia 6ng Andrew O’Brien, cac hé thong OT trong cac co sé cong nghiép
da va da sir dung lau nam, c6 tinh 6n dinh, doc 1ap, nhiéu hé thong dong kin, tuy nhién trong
thot dai Cach mang Cong nghiép 4.0, cung voi sy bung n6 manh mé& cta cac giai phap IT dat
ra nhu cau cip thiét chuyén d6i s6 qua trinh quan 1y va quy trinh nghiép vu & tit ca cac linh
vuc, trong d6 c6 Nang lugng noéi chung va Pién luc néi riéng. IT khong chi hd tro cho doi
ngil quan 1y va van hanh cac hé thong OT, ma con tién t6i song hanh véi OT, tham gia truc
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tiép vao ty dong hoa va tdi vu hoa cac quy trinh. Didu nay ciing dit ra nhiéu thach thic ddi
v6i: cac tiéu chudn két ndi nham giam thiéu thoi gian ngirng hoat dong (downtime); cac giao
thirc truyén thong trao doi thong tin theo thoi gian thuc (realtime); cac giai phap dam bao tinh
tin cdy va toan ven dir liéu phuc vu vi¢c ra quyét dinh van hanh; cac gidi phap an toan an ninh
thong tin cho toan bg hé théng Nang luong va bién lyc.

Chia sé vé hién trang & mot sb nha may dién Viét nam, ong Pham Phuc Nguyén, téng
giam dbc cong ty Vatco, v6i kinh nghiém hang chuc nim trong nganh dién ciing nhu & cc
nha may dién. “Cdc nha mdy dién co ban hoat dong doc ldp, CNTT duwoc sir dung chii yéu
trong quan ly thong tin noi bo. Viéc quan tri tdp trung cdc hé thong OT ciia nha mdy cing da
c6. Vin dé dat ra khi nhu cau phai quan Iy nhiéu nha mdy va cao hon, yéu cau vé diéu hanh
ciia don vi chit qudn, lic nay véan dé héi tu IT va OT la cdp thiét.” Ciing theo 6ng Pham Phiic
Nguyén, nham dam bao cong tac van hanh hé théng dién, tir khau phat dién, truyén tai dén
phan phbi, cac tng dung IT va OT (SCADA, EMS...) tai Trung tim Diéu do Hé thong dién
Quéc gia (A0) s& cﬁn phai co két n6i dé giam sat, tham chi tryc tiép diéu khién hoat dong nha
may thong qua ha tang két ndi IT. Tiép dén mang ludi phan phéi ti cac ho tiéu thy, ting ciu
phan trong hé théng nhu nha tram, cac bo diéu khién, truyén tai... déu can dugc ty dong hoa
va quy trinh hoa chuan xéc.

“IT két hop véi OT con gip trong viéc quan Iy, vdn hanh bdo dwéng thiét bi, cho phép
diéu phoi vit tu, 1én ké hoach sira chita kip thoi...” dng Pham Phuc Nguyén noi thém, viéc
quan ly va van hanh mot h¢ thong, mot nha mady da phuc tap, viéc quan ly, diéu hanh nhiéu
hé théng, nhleu nha may con phuc tap hon rat nhiéu, can c6 sy Ung dung sau rong cua IT. IT
dong vai tro rt 1on khong chi trong cong tac 1ap ké hoach, phan bd ngudn nhan luc va vat tu,
diéu hanh, phan tich va du bao.

O ndi dung van hanh bao dudng cho cac hé théng OT nganh Ning luong, Dién luc,
viéc hoi ty IT va OT dé duge thyc hién tur rat som, 6ng Phan Van Thanh, chuyén gia tu van
IBM gidi thiu gidi phap Maximo, mot nén tang IT cho phép quan ly tai san cua cac h¢ thong
cong nghiép: “No c6 day du cac modules dé quan 1y ngudn luc, trong ty hé thdng ERP nhung
cho mang cong nghi¢p, nhu module quan ly phu ting, quan 1y dich vy, 1é€n chi phi nhan cong
cho tirng tac vy, 1én ké hoach du phong, thay thé vat tu, danh gia rui ro, canh béo, du béo
trong cong tac vat tu, van hanh, t6i wu hoa nguén lyc...” 6ng Thanh gidi thiéu.

“Van dé kho khan la cdc hé thong OT, modules c¢6 tudi doi cao, giao thirc két ndi ciing
nhuw phan mém rat cii, khéng chi khé khan trong giao tiép, trao doi théng tin, data, ma kéo
theo vin dé an ninh, an toan.” Tién si Pham Quang DPing, pho vién truéng, Vién K¥ thuat
diéu khién va Ty dong hoa chia se. Nhiéu modules OT duoc st dung vai chuc nim, nay Vﬁn
sir dung, néu thay thé ctng chi mot vai bo phan nho. Cac modules nay thuong co phan mém
rat cil, phwong thirc giao tlep cling rat khac so v6i cong nghé IT hién nay. Tién si Pham Quang
Ding chia sé thém: “Khi két hop IT va OT, cdc quy trinh méi ciing dwoc dét ra vi nhiéu khdu
duge tw dong héa, theo d6, dong nghia nhén luc thii cong triede ddy ciing sé bi dao thai, viéc
van hanh doi hoi doi ngii nhdn luc it hon nhung co trinh do chuyén mon cao hon cho ca IT
va OT.” Pay cling chinh Ia vai tro ctia dao tao nhan luc tir cac truong cong nghé.



Ciing chu dé vé van dé an toan an ninh thong tin trong hé théng dién, 6ng Pong Trung
Kién, ngudi ¢6 nhiéu ndm vé cac hé théng didu khién va bao vé tram bién 4p, SCADA chia
sé: “Trong cdc tram bién dp, nhiéu hé thong diéu khién va bdao vé truée day hoat dong doc
lap, khéng két néi, do d6 dwoc thiét ké khong cé yéu t6 an ninh, khi tich hop IT véi OT ciing
la théch thirc I6n.” Ong ciing chia sé cic vu viée timg xay ra trén thé giéi nhu & cac 10 1am
giau Uranium ¢ Iran, nhiing 16 hong an ninh gy ra tham hoa lién quan toi an ninh Quéc gia.
Cac nha may voi nhleu thiét bi nhu hé thong SCADA, AML EMS, OMS, GIS... nhiéu trong
s6 d6 c6 cong giao tlep, firmware, thiét ké phan mém chua dat chudn cyber security, trong
khi viéc nang cép tiéu ton rat nhiéu thoi gian va tén kém. Day 1a mot tro ngai 1on khi két hop
OT va IT phuc vu cong tic chuyén ddi s6 trong quan 1y va van hanh hé thong dién.

Vi cac hé théng, nha may tur xua, st dung cac modules OT cii s€ can nhiéu dich vu
tich hop va cai tién, nhung voi nhitng hé théng méi, cac modules méi duoc tich hop va cung
san sang song hanh IT. “Cdc modules OT duwgc IT héa va ciing c6 thé goi la IoT” 6ng Pham
L& Minh chia sé, 6ng da kinh qua céc vu tri tir Giam ddc Siemens services, Schneider services,
va gio 1a Toéng giam dbc mang giai phap thiét bi thong minh ctia Pién Quang. Theo dng, ngay
nay phia nguoi dung cudi, cac thiét bi dién yéu cau sir dung it nang lugng hon, sach hon, t6i
uu hon va théng minh hon. Viée sir dung cac thiét bi IoT ¢ thé diéu khién, giam sat, van
hanh tir xa ciing tao nén nén tang thu thap dir liéu, gitp 1én dyu bao bao tri ngan ngura, néu ap
dung thém céc thuit toan phén tich Al ¢ thé giup tdi vu héa van hanh, 1én ké hoach mé rong
kip thoi.

Dé truc quan to1 cac ndi dung cia budi hoi thao, nhém IoTLab da demo trén hé thé)ng
Lab. M6 phong hé théng bao gom tir phan hé IT két nbi internet, phan hé OT bao gom hé
thong diéu khién nha mdy, Scada, PLC, cic co cdu chap hanh nhu bién tan, role, dong co
dién, hé théng chiéu sang,. Tinh huéng gia dinh dugc demo 1a mot ngudi dung, voi kién thirc
co ban, thong qua két ndi mang thim nhap vao phan h¢ OT va quét ra cac 10 héng bao mat
ctia thiét bj OT, anh ta d ghi d¢ truc tiép vao thanh ghi ctia bd diéu khién, tit bat dugc dong
co va hé thong chiéu sang ¥ mudn. Van dé dit ra 1a néu thay vi diéu khién dong co dién, d6
12 ndi hoi ciia nha méy nhiét dién hodc hé thong cong nghiép quan trong nao do6, khi dé sé& tao
ra hau qua rat 16n.

Budi hoi thao di di qua nhiéu ndi dung, tir khai quat hién trang cac hé thong IT va OT
cua Viét nam ciing nhu kinh nghiém tir cac nude. Nhu cau tht yéu cua hoi tu IT va OT trong
cong cudc chuyén doi sd. Nhitng kho khin, thach thic dit ra vé Cong nghé khi thuc hién.
Nhitng rti ro vé an ninh, an toan cho toan bd hé thdng ciing nhu an ninh ning luong khi tao
ra mot hé théng quan trj tap trung. Nhung quy trinh, quy dinh méi can chuén hoa, ban hanh
cling nhu viéc dao tao, nang cao nhan thirc ngudi ding va ngudn nhan lyc twrong tmg voi cong
nghé mai.

Dai dién tur cac hang cong nghé Cisco Systems, IBM, Dien Quang Smart, Vatco, cac
chuyén gia da cung chia sé va thong nhat ‘cung nhau hop tac trong 19 trinh phat trién va day
manh cdng tic IT va OT, gop phan ting toc chuyén d6i sb trong cong nghiép Ning luong va
bién luc cua Viét nam.



(*) Hoi tu IT/OT 1a gi

Cung véi sy phat trién ciia cong nghé thong tin, cong nghé didu khién, van hanh va giam sat qua trinh cong
nghé ciing phat trién theo thdi gian va hinh thanh 1én cac hé thdng diéu khién, van hanh va giam sat san xuét
tich hop. Trong hé thdng nhu vay, hé van hanh va gidm sat qua trinh cong nghé (OT) c6 cac tram véan hanh-
giam sat dugc két ndi voi cac thiét bi trueong, thiét bj diéu khién mot cach truc tiép hodc thong qua hé théng
diéu khién d trao doi thong tin theo ca hai chiéu tuy thudc vai tro va dic diém hoat dong cua n6 trong hé
thong. Nén tang ciia hé thdng OT 1a cic mdy tinh tram, may chu, cac thiét bi diéu khién va cac mang truyén
thong cong nghiép. Song song voi cac hé thong OT, mot hé thong quan 1y, diéu hanh san xuat, ty dong hoa
thiét ké,... véi nén tang 1a hé thong may tinh va mang may tinh vin phong (goi 1a cac hé IT) dong thoi phat

trién. Hé IT va OT cung v&i ngudi van hanh hop thanh hé ty dong hoa qua trinh san xuat va kinh doanh.

Do su khac biét vé cong nghé cling nhu dac diém hoat dong cua hai hé théng IT va OT nén ban dau noé 14 hai
hé théng tach biét ma ding giita chung chinh 1a ngudi van hanh. N6i cach khac ban dau viée trao ddi thong tin
giita hai hé thdng nay hoan toan do con ngudi dam nhiém. Dé giam thiéu ganh ning cong viée cho ngudi vén
hanh viéc két ndi giira hai hé thong nay ciing da dugc tién hanh nhung chu yéu 1a theo mot chiéu dé cung cap
thong tin tir hé¢ OT sang hé IT thong qua mot cong két ndi goi 1a hé quan 1y thong tin (Information

Managerment).

Cudc cach mang cong nghiép lan thir tu da tao ra cac cong nghé ma sy két hop nhu trudc day khong con dap
g duoc nita. Vi du trude day tir ban v& thiét ké mot may/thiét bi t6i quy trinh gia cong ché tao, 1ap trinh diéu
khién gia cong ché tao, t6i vu qua qua trinh gia cong ché tao, 1ip rap,... déu do con ngudi dam nhiém va
chuyén két qua tir hé IT sang hé OT thi trong cac nha may sb ngay nay cac hoat dong d6 déu co thé duogc thuc
hién mot cach tw dong dan toi viée thiét ké IT va OT riéng r& va két ndi chi thong qua mot cong giao tiép
khong con dap tng dugc nita. Sy phat trién ctia cong nghé da dit ra cho lién két IT va OT khong nhitng phai
1a hai chidu ma con phai moi cap ciia OT tir cap truong téi cAp van hanh-giam sat. Néi cach khac can c6 su
hoi tu gitra IT va OT. Tuy nhién viéc hdi tu nay s€ dat ra nhiéu van dé va thach thirc cho cac k¥ su tich hop hé
thong ...



